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berge & meer

Reisen. Fiir Entdecker.

Haufige Fragen zum Offnen verschliisselter E-Mails
von Berge & Meer

Warum versendet Berge & Meer verschliisselte E-Mails?

Aufgrund der EU-Datenschutzgrundverordnung gelten in Europa erhéhte Anforderungen an die
Sicherheit des Datenverkehrs und den Schutz von personenbezogenen Daten. Daher werden, zum
Schutz lhrer persénlichen Daten, unsere E-Mails an Sie qualifiziert geschitzt. In allen Fallen, in
denen wir personenbezogene Daten per E-Mail Gbermitteln, wird der Inhalt ab dem 25.05.2018
durch eine einfach zu handhabende Verschlisselung gesichert.

Welche E-Mails bekomme ich?
Sie erhalten immer zwei E-Mails:

Eine E-Mail mit einer verschlisselten PDF-Datei. Absender ist hr Ansprechpartner bei Berge &
Meer.

Eine Passwort-E-Mail mit dem Kennwort, das Sie zum Entschlisseln der ersten Mail benétigen.
Absender ist: secure.mail@berge-meer.de

Haufige Fragen zu moglichen Problemen:

Mein Kennwort ist falsch? Woran kann das liegen?
Sie haben ein zusatzliches Leerzeichen kopiert.

Sie haben das Kennwort zum Entschliisseln aus der Passwort-E-Mail kopiert. Bei diesem Vorgang
wurde moglicherweise ein Leerzeichen mitkopiert. Das Leerzeichen wird beim Einfligen als
zusatzliches Zeichen des Kennwortes erkannt. Dies ist allerdings kein Bestandteil des Kennwortes
und somit erhalten Sie die Meldung, dass Sie ein falsches Passwort eingegeben haben. In der
folgenden Abbildung sehen Sie ein solches Beispiel:
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Passwort flr Ihre verschllsselte E-Mail im PDF-Format / Password for your encrypted PDF

secure.mail@berge-meer.de

-’?:A Englisch v Deutsch~  Nachricht Gbersetzen

Sehr geehrter Kommunikationspartner / Dear communication partner

Sie erhielten eine verschlisselte E-Mail im PDF Format mit folgenden
Daten/you received an email with an encrypted PDF with the following
details

Subject

From
Date

Das zugeharige Passwort lautet / The password for the encrypted PDF is

[ pwJUh2TGY,

Abbildung 1: Beispielbild fir zusétzliches Leerzeichen

b) Das Kennwort wurde zwischenzeitlich von Berge & Meer geandert.
In der Regel wird fir eine verschlisselte E-Mail immer dasselbe Kennwort verwendet. Sollte dieses
dennoch falsch sein, lberprifen Sie die letzte erhaltene Passwort E-Mail. Méglicherweise wurde
hier ein neues Kennwort vergeben. Kopieren Sie das Kennwort und verwenden Sie es flr die
Passwort Eingabe.

2) Ich habe nur eine Mail erhalten. Wo finde ich die dazugehérige zweite Mail?
Durch Spam- oder Virenfilter kann es dazu flihren, dass eine der beiden E-Mails abgefangen und
separat in einem dafiir vorhergesehen Ordner in Ihrem E-Mailprogramm oder E-Mail Webdienst
gespeichert wird. Schauen Sie in Ihrem Spam-Ordner nach oder wenden Sie sich an Ihre lokale IT-
Abteilung.

3) Wie 6ffne ich den Anhang der verschliisselten Mail?
Wir empfehlen die Verwendung von Adobe Acrobat Reader zum Offnen der verschliisselten PDF-
Dateianhénge. Bitte verwenden Sie nicht die Browser-Vorschau zur Anzeige der PDF-Datei.
Beim Offnen der PDF-Datei in Adobe Acrobat kommt folgende Kennwortabfrage (Abb. 2). Hier
muss das Kennwort aus der Passwort-E-Mail eingetragen werden.

Kennwort X
! ,Dateiname.pdf" ist geschiitzt. Geben Sie ein Kennwort zum Offnen des Dokuments ein.
Kennwort eingeben: "

Abbildung 2: Kennwortabfrage im Adobe Acrobat Reader
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In Abbildung 3 sehen Sie ein Beispiel einer entschlusselten E-Mail. Den Anhang 6ffnen Sie mit
einem Doppelklick auf den blauen Hyperlink (hier mit rot markiert ,Anhang.pdf“). Alternativ klicken
Sie links in der Leiste auf das Biroklammer-Symbol. Auf der linken Seite 6ffnet sich daraufhin ein
kleines Anlagenfenster (siehe Abbildung 4). Hier sehen Sie alle Anhange mit Dateinamen. Wéhlen
Sie die Datei(en) aus, die Sie 6ffnen mdchten.

Wir empfehlen diese Vorgehensweise, da fremde Datei-Endungen wie .csv, .docx, .xIsx etc. sonst
nicht gedffnet oder heruntergeladen werden kénnen.

Diese PDF enthélt folgende Datei(en): / This PDF contains the following file(s):

e

Zum Offnen des jeweiligen Anhangs doppelklicken oder (iber die Biiroklammer éffnen: / Double-click to open a selected file

Abbildung 3: Bild von entschliisselter E-Mail

a Anlagen

|
o =
|
\

e Anhang.pdf

Abbildung 4: Anlagenfenster im Adobe Acrobat Reader

4) Wie kann ich den Adobe Acrobat Reader installieren, falls ich diesen noch nicht
besitze?

Download fir Computer & Notebooks unter: https:/get.adobe.com/de/reader/

Hier finden Sie Anleitungen fiir die Installation unter Windows fir die Browser Internet Explorer,
Google Chrome und Mozilla Firefox: https://helpx.adobe.com/de/acrobat/kb/install-reader-dc-
windows.html

Hier finden Sie Anleitungen fiir die Installation unter Mac OS f(ir die Browser Mozilla Firefox,
Safari und Google Chrome: https://helpx.adobe.com/de/acrobat/kb/install-reader-dc-mac-os.html
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5) Ich habe die E-Mail entschliisselt, kann aber leider nicht den Anhang 6ffnen.

Gelegentlich kommt es zu folgender Fehlermeldung. Diese erscheint, wenn Adobe Acrobat nicht
die Berechtigungen hat, den Anhang Uber externe Anwendungsprogramme zu 6ffnen. Fehlt diese
Berechtigung, erscheint diese Fehlermeldung bei jeder Dateiendung, die nicht .pdf lautet.

Acrobat Reader

‘ . . Adobe Acrobat kann die Dateianlage nicht 6ffnen, da Dateien dieses Typs auf Grund
Ihrer Einstellungen far PDF-Dateianlagen nicht gedffnet werden darfen.

X

TEST_CSV.csv
Datei:

oK

Abbildung 5: Fehlermeldung von Adobe

In Abbildung 6 finden Sie die Einstellung, mit welcher Sie die oben genannte Fehlermeldung
beheben. Die Einstellungen 6ffnen Sie in Adobe oben in der Menlleiste unter Bearbeiten >
Einstellungen. Wenn Sie das Einstellungsfenster gedffnet haben, wéhlen Sie in der linken Leiste
mit den Kategorien die Kategorie ,Berechtigungen® aus. Hier muss bei ,PDF Dateianlagen” der
Haken gesetzt werden, damit Sie lnrem Adobe Acrobat Reader erlauben, Dateien mit anderen
Dateiendungen (bsp. Csv, .txt, .docsx usw.) Uber externe Anwendungen zu 6ffnen. Haben Sie
keine Berechtigung, diesen Haken zu setzen, wenden Sie sich bitte an Ihre lokale IT-Abteilung.

Einstellungen
Kategorien: Berechtigungen
Aligemein PDF-Dateianlagen
Dokumente Eu-cthDFDataanlagen durfen in eternen Anwendungen geoffnet werden
Kommentieren
Seitenanzeige Standardliste der zuldssigen und nicht zuldssigen Dateianlageformate wiederherstell Wiederh
Volibild

3D & Multimedia
Adobe Online-Dienste
Barnerefreshet

Einheit

E-Mail-Konten
Formulare

Identitat

Internet

JavaScript

Lesen

Messen (2D)

Messen (3D)

Messen (Geo,
Muiltimedia (3itere Versionen)
Multimedia-Berechtigungen (altere Versionen)
Rechtschreibung
Sicherheit

Sicherheit (erweitert)
Sprache

Suchen

Tracker

Uberprufen

Internetzugriff Gber PDF-Dateien auBerhalb des Webbrowsers

Sofern nicht anderweitig festgelegt, konnen PDF-Dateien keine Informationen an das Intemnet senden

Einstellungen andem...

Automatische Updates fur Adobe Approved Trust List (AATL)

[ Vertravenswrdige Zertifikate von einem Adobe AATL-Server laden

4 Yor dem Update fragen Jetzt aktualisieren

Automatische Updates fir European Union Trusted Lists (EUTL)

[ Vertrauenswiirdige Zertifikate von einem Adobe EUTL-Server laden

£ Vor dem Update fragen Jetzt aktualisieren

Hilfe

s
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Abbildung 6: Einstellungsfenster von Adobe
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6) Wie kann ich eine E-Mail von meinem iPhone drucken?

Zuerst muss geschaut werden, ob sich die aktuellste Version auf dem iOS Gerét befindet.
Einstellungen > Allgemein > Softwareupdate.

Nachdem Sie die E-Mail entschliisselt

BlMBII 0208 ¥ ) haben, kénnen Sie die E-Mail von ihrem
Fertig @ ‘ iPhone aus drucken.
‘ Klicken Sie dazu, wie in Abb. 7 zu sehen
- ist, auf das blaue Icon.
Sent: ‘
To:
Ce:
Subject:

Diese PDF enthélt folgende Datei(en): / This PDF contains the following file(s):
anhang.pdf [#]
Zum Offnen des jeweiligen Anhangs doppelklicken oder (ber die Blroklammer dfinen: / Double-c

™ |

Abbildung 7: Ansicht einer entschliisselten Mail auf dem iPhone

AirDrop. Sofortiges Teilen mit Personen in der DUrCh den K“Ck Offnet SiCh ein Menl:l. In der

N&he. Wenn diese Personen AirDrop im

Kontrollzentrum in iOS aktivieren bzw. auf dem Unteren Relhe bletet Apple dle Funktlon ,,DrUCken

Mac AirDrop im Finder 6ffnen, werden ihre
Namen hier angezeigt. Zum Teilen einfach an.
tippen.

In ,iBooks" Mehr
kopieren

Kopieren Drucken In Dateien Mehr
sichern
Abbrechen

Abbildung 8: Menii
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Wenn man vorher auf das Icon
LDrucken” klickt kommt

anschlieBend die folgende
Ohne das korrekte Passwort Meldung. Hier wird noch einmal

darf dieses Dokument nicht nach dem Kennwort gefragt,

gedruckt werden. welches vorher auch zum

‘ Gib das Passwort ein, um die Entschlisseln der E-Mail
Druckfunktion zu entsperren. genommen wurde.

|
|
\ Abbrechen
|

Abbildung 9: Fehlermeldung bei Druck lber iPhone

SIM fehlt & 02:04 3 (-

Wenn das Passwort
erfolgreich eingegeben
oder kopiert wurde, kann
man noch seinen Drucker
auswahlen und die E-Mail

Abbrechen Druckeroptionen

Drucker @rucker auswéhleﬂ ausdrucken.
- 1Kopie 4=
\
 Bereich Alle Seiten

Abbildung 10: Druckeroptionen
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